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ASUNTO: Radicado 1-2022-77371. Concepto juridico sobretratamiento de datos personales.
Respetada sefiora:

De conformidad con su consulta del asunto, elevada mediante el radicado de la referencia, esta Oficina Asesora
Juridica procederd a emitir concepto, de acuerdo con las funciones establecidas en los literales Ay B del articulo
8 del Decreto Distrital 310 de 20, y en los términos del articulo 28 del CPACA, segun el cual, por regla general,
los conceptos emitidos por las autoridades como respuestas a peticiones realizadas en ejercicio del derecho a
formular consultas, no son de obligatorio cumplimiento o ejecucién. De igual forma, el término para responder
una consulta o emitir un concepto es de 30 dias habiles, de conformidad con lo dispuesto en el numeral 2 del
articulo 14 de la Ley 1437 de 2011, modificado por el articulo 1 de la Ley 1755 de 2015.

1. Consulta juridica.

Previamente le precisamos que, esta Oficina Asesora Juridica (OAJ) no resuelve casos concretos, por ende, no
define derechos, no asigna obligaciones y tampoco establece responsabilidades; sino que emite conceptos
juridicos, entendidos como respuestas a consultas claras, concretas y precisas en forma de pregunta sobre un
punto materia de cuestionamiento, duda o desacuerdo que ofrezca la interpretacidn, alcance y/o aplicaciéon de
una norma juridica o la resolucién de una situacion factica genérica relacionado con el sector educativo.

Bajo ese entendido, la consulta remitida por usted es la siguiente:

“(...) agradezco su colaboracion emitiendo concepto teniendo en cuenta que el docente en mencion actualmente
NO pertenece a la planta docente de ésta (sic) institucion.

Teniendo en cuenta que al emitir respuesta se prevenga la afectacion del tratamiento de datos personales de
nifios, nifias, adolescentes y jovenes y comunidad en general por la Ley de Hdbeas (sic) Data.”

2. Marco Juridico.
2.1. Constitucion Politica de Colombia de 1991.

1 “Articulo 82 Oficina Asesora de Juridica. Son funciones de la Oficina Asesora de Juridica las siguientes:
A. Asesorary apoyar en materia juridica al Despacho del Secretario y demds dependencias de la SED.
B. Conceptuar sobre los asuntos de cardcter juridico que le sean consultados por las dependencias de la SED y apoyarlas en la resolucion de recursos.”
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2.2. Ley 1266 de 20082
2.3. Ley 1581 de 20123
2.4. Ley 1952 de 20194
2.5. Decreto 1377 de 2013°

3. Marco Jurisprudencial.

3.1. Corte Constitucional, Sentencia C-748 de 2011.
3.2. Corte Constitucional, Sentencia SU-082 de 1995.

4. Analisis Juridico.

Para responder las consultas se analizardn los siguientes temas: i) Derecho de habeas data; ii) Tratamiento
de datos personales; iii) Responsabilidades de los servidores publicos; iv) Respuesta.

4.1. Derecho de habeas data.

Es preciso indicar que la Oficina Asesora Juridica se ha pronunciado con anterioridad sobre el tema de proteccion
de datos personales frente a solicitudes de informacién que se radiquen ante las Instituciones Educativas
Distritales®, por lo cual se procederd a reiterar las respuestas emitidas con anterioridad.

La Constitucion Politica consagra en su articulo 15 el derecho a laintimidad y a la proteccidn de datos personales,
en los siguientes términos:

“Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas. En la recoleccion, tratamiento y circulacion de datos se respetardn la
libertad y demds garantias consagradas en la Constitucion {(...)”

En lo atinente al derecho de habeas data, en sentencia SU-082 de 1995, la Corte Constitucional considerd que,
su nucleo esencial se compone de “la autodeterminacion informdtica y la libertad”, que trae intrinseca la
facultad del titular de los datos para conocer, actualizar, rectificar, eliminar y limitar la divulgacion o acceso a
los mismos’.

Para una correcta interpretacion de los derechos de los titulares de datos, asi como de los derechos y deberes
de quienes realizan tratamiento de ellos, es preciso acudir a las definiciones y clasificaciones previstas en el
ordenamiento juridico. Para el efecto, se sugiere revisar lo dispuesto en el articulo 32 de la Ley 1266 de 2008

Por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

3 por la cual se dictan disposiciones generales para la proteccion de datos personales.

4 por medio de la cual se expide el Codigo General Disciplinario, se derogan la Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el
derecho disciplinario.

5 por el cual se reglamenta parcialmente la Ley 1581 de 2012”, compilado en el Decreto 1074 de 2015.

6 Consultar, entre otros, los conceptos radicados bajo los nimeros 1-2021-78273 y 1-2022-47550.

7 En ese sentido se puede consultar también la Sentencia T-729 de 2002.
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(datos personales —publicos, privados o semiprivados-); los articulos 52 y 102 de la Ley 1581 de 2012 (datos
sensibles y datos de nifios, nifias y adolescentes), y el articulo 32 del Decreto 1377 de 2013 (define dato publico
y dato sensible), compilado en el articulo 2.2.2.25.1.3. del Decreto reglamentario 1074 de 2015.

Particularmente, en lo que concierne al objeto de la consulta, el literal c) del articulo 3 de la Ley 1581 de 2012
define el dato personal como “Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables”, y el articulo 5 ibidem define los datos sensibles como aquellos que
afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacién.

4.2. Tratamiento de datos personales.

Segun la normatividad vigente y los conceptos proferidos por la Superintendencia de Industria y Comercio, el
tratamiento de datos se refiere a la posibilidad de utilizar, recolectar, almacenar, circular y suprimir los datos
personales que se encuentren registrados en cualquier base de datos o archivos de entidades publicas o privadas
y en cuyo procesamiento se utilicen medios tecnolégicos o manuales.

El Tratamiento de datos personales “sélo puede ejercerse con el consentimiento, previo, expreso e informado
del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento”, segun lo dispuesto en el articulo 4°, literal c de la Ley
1581 de 2012.

El articulo 10 de la Ley 1581 de 2012, dispone que la autorizacion del titular para el tratamiento de datos
personales no es necesaria en los siguientes casos: a) cuando se trate de informacion requerida por entidad
publica o administrativa en ejercicio de sus funciones legales o por orden judicial; b) los datos sean de naturaleza
publica; c) urgencia médica o sanitaria; d) tratamiento de informacidn autorizado por ley para fines histéricos,
estadisticos o cientificos; e) datos relacionados con el Registro Civil.

Respecto a la autorizacién, el Decreto 1074 de 2015 sefiala:

"Articulo 2.2.2.25.2.2. Autorizacion. El Responsable del Tratamiento deberd adoptar procedimientos
para solicitar, a mds tardar en el momento de la recoleccion de sus datos, la autorizacion del Titular para
el Tratamiento de los mismos e informarle los datos personales que serdn recolectados, asi como todas
las finalidades especificas del Tratamiento para las cuales se obtiene el consentimiento.

(...)

Articulo 2.2.2.25.2.4. Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo dispuesto
en el articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos personales
establecerdn mecanismos para obtener la autorizacion de los titulares o de quien se encuentre legitimado
de conformidad con lo establecido en el articulo 2.2.2.25.4.1., del presente Decreto, que garanticen su
consulta. Estos mecanismos podrdn ser predeterminados a través de medios técnicos que faciliten al
Titular su manifestacion automatizada. Se entenderd que la autorizacion cumple con estos requisitos
cuando se manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular
que permitan concluir de forma razonable que otorgd la autorizacion. En ningun caso el silencio podrd
asimilarse a una conducta inequivoca.”
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En sentencia C-748 de 2011, al realizar control de constitucionalidad al proyecto que se convirtié en Ley 1581
de 2012, la Corte Constitucional determind que no es necesaria la autorizacion del titular para el tratamiento
de sus datos en los siguientes casos:

“(...) El articulo 10 del Proyecto de Ley bajo estudio sefiala las situaciones en las que no es necesaria la
autorizacion, las cuales responden a la naturaleza misma del dato y al tipo de funciones que cumplen.
Sin embargo, deben hacerse las siguientes precisiones:

En primer término, se sefiala que se prescindird de la autorizacion cuando la informacion sea “requerida
por una autoridad publica o administrativa en ejercicio de sus funciones legales o por orden judicial”. Sin
embargo, considera la Sala que deben hacerse las mismas observaciones que las contenidas en la
Sentencia C-1011 de 2008, al hacer el estudio del Proyecto de Ley Estatutaria de los datos financieros.

En relacion, con las autoridades publicas o administrativas, sefialé la Corporacion que tal facultad “no
puede convertirse en un escenario proclive al abuso del poder informdtico, esta vez en cabeza de los
funcionarios del Estado. Asi, el hecho que el legislador estatutario haya determinado que el dato personal
puede ser requerido por toda entidad publica, bajo el condicionamiento que la peticion se sustente en la
conexidad directa con alquna de sus funciones, de acompasarse con la garantia irrestricta del derecho al
hdbeas data del titular de la informacidn. En efecto, amén de la infinidad de posibilidades en que bajo
este expediente puede accederse al dato personal, la aplicacion del precepto bajo andlisis debe
subordinarse a que la entidad administrativa receptora cumpla con las obligaciones de proteccion y
garantia que se derivan del citado derecho fundamental, en especial la vigencia de los principios de
finalidad, utilidad y circulacion restringida.

Para la Corte, esto se logra a través de dos condiciones: (i) el cardcter calificado del vinculo entre la
divulgacion del dato y el cumplimiento de las funciones de la entidad del poder Ejecutivo; y (ii) la
adscripcion a dichas entidades de los deberes y obligaciones que la normatividad estatutaria predica de
los usuarios de la informacidn, habida consideracion que ese grupo de condiciones permite la proteccion
adecuada del derecho.

En relacion con el primero sefialé la Corporacion que “la modalidad de divulgacion del dato personal
prevista en el precepto analizado devendrd legitima, cuando la motivacion de la solicitud de informacion
esté basada en una clara y especifica competencia funcional de la entidad.” Respecto a la sequnda
condicion, la Corte estimo que una vez la entidad administrativa accede al dato personal adopta la
posicion juridica de usuario dentro del proceso de administracion de datos personales, lo que de forma
I6gica le impone el deber de garantizar los derechos fundamentales del titular de la informacion,
previstos en la Constitucion Politica y en consecuencia deberdn: “(i) guardar reserva de la informacion
que les sea suministrada por los operadores y utilizarla unicamente para los fines que justificaron la
entrega, esto es, aquellos relacionados con la competencia funcional especifica que motivé la solicitud
de suministro del dato personal; (ii) informar a los titulares del dato el uso que le esté dando al mismo;
(i) conservar con las debidas seguridades la informacidn recibida para impedir su deterioro, pérdida,
alteracion, uso no autorizado o fraudulento; y (iv) cumplir con las instrucciones que imparta la autoridad
de control, en relacion con el cumplimiento de la legislacion estatutaria. (...)” (Subraya fuera del texto
original).

Pagina4 de 6



* SECRETARIA DE
BOGOT/\ | EDUCACION

En lo que respecta al tratamiento de datos sensibles tenemos que, el articulo 6 de la ya citada Ley 1581 de 2012,
se prohibe, excepto cuando: (i) el titular haya dado su autorizacién explicita, salvo que no sea requerida segun
la ley; (ii) sea necesario para salvaguardar el interés vital del titular incapacitado y el representante legal lo
autorice; (iii) sea efectuado por fundaciones, ONG u organismos sin animo de lucro, con autorizacién del titular;
(iv) se requieran los datos para reconocimiento, ejercicio o defensa de un derecho en un proceso judicial; (v)
para fines histéricos, estadisticos o cientificos, siempre y cuando se suprima la identidad del titular. lgualmente,
el articulo 13 de la referida norma establece que la informacidn puede ser suministrada a “las entidades publicas
o administrativas en ejercicio de sus funciones legales o por orden judicial”.

Finalmente, frente a los documentos reservados, el articulo 24 de la Ley 1437 de 2011, modificado por el articulo
1 de la Ley 1755 de 2015, sefiala que seran reservados los documentos calificados de tal forma por la
Constitucion o la ley, especialmente “3. Los que involucren derechos a la privacidad e intimidad de las personas,
incluidas en las hojas de vida, la historia laboral y los expedientes pensionales y demds registros de personal que
obren en los archivos de las instituciones publicas o privadas, asi como la historia clinica”. Segun el paragrafo del
mismo articulo, la solicitud de dichos documentos sélo puede ser elevada por el titular de la informacidn, sus
apoderados o autorizados.

En esa medida, es dable que en estos casos se rechacen las peticiones de informacién, siguiendo en todo caso
las reglas previstas en el articulo 25 ibidem.

4.3. Responsabilidades de los servidores publicos.

Ademas de lo consagrado en las normas referidas en precedencia, de acuerdo con lo dispuesto en la Ley 1952
de 2019, todo servidor publico estad en la obligacion de “cumplir con diligencia, eficiencia e imparcialidad el
servicio que le sea encomendado y abstenerse de cualquier acto u omision que cause la suspension o
perturbacion injustificada de un servicio esencial”, “custodiar y cuidar la documentacion e informacidn que por
razon de su empleo, cargo o funcion conserve bajo su cuidado o a la cual tenga acceso” y “cumplir las
disposiciones que sus superiores jerdrquicos adopten en ejercicio de sus atribuciones, siempre que no sean
contrarias a la Constitucién Nacional y a las leyes vigentes”®

Asi las cosas, frente al incumplimiento de las normas sobre protecciéon de datos, debe advertirse lo dispuesto
en el articulo 23 de la Ley 1581 de 2012, y frente al incumplimiento de los deberes asociados a las funciones
propias del cargo, debe advertirse lo dispuesto en el articulo 46 y siguientes de la Ley 1952 de 2019.

Respuesta a la consulta.

En primer lugar, debe reiterarse que, de conformidad con lo establecido en el Decreto Distrital 310 de 2022, la
dependencia a mi cargo no tiene competencia para hacer pronunciamiento alguno en términos de conveniencia,
pertinencia o validez, ni tampoco sobre asuntos particulares y concretos, sino que le corresponde brindar
orientaciones juridicas generales respecto al marco juridico aplicable al tema o asunto objeto de consulta
relacionado con el sector educativo, tal y como se ha expuesto previamente con la presente, que no son
vinculantes ni de obligatorio cumplimiento y respecto de las cuales usted como interesada podra aplicar.

8 Numerales 3, 6 y 8 del articulo 38 de la Ley 1952 de 2019.
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Consulta: “(...) agradezco su colaboracion emitiendo concepto teniendo en cuenta que el docente en mencion
actualmente NO pertenece a la planta docente de ésta (sic) institucion.

Teniendo en cuenta que al emitir respuesta se prevenga la afectacion del tratamiento de datos personales de
nifios, nifias, adolescentes y jovenes y comunidad en general por la Ley de Hdbeas (sic) Data.”

Respuesta: En primer lugar, el tratamiento de datos personales, puntualmente de datos sensibles, debe
ajustarse a lo dispuesto para este tipo de informacion, segun lo expuesto en este concepto. Para el efecto, es
preciso advertir lo referente a la autorizacién, en los términos del articulo 6 de la Ley 1581 de 2012. Igualmente,
el articulo 13 de la misma norma establece que la informacidon puede ser suministrada a “las entidades publicas
o administrativas en ejercicio de sus funciones legales o por orden judicial”.

En segundo lugar, el articulo 24 de la Ley 1437 de 2011 senala que serdn reservados los documentos que
involucren derechos a la privacidad e intimidad de las personas, entre ellos, los registros de personal que obren
en los archivos de las instituciones publicas o privadas, y que la solicitud de dichos documentos sdélo puede ser
elevada por el titular de la informacién, sus apoderados o autorizados.

Lo anterior, teniendo en cuenta que, la Ley 1952 de 2019 contempla como deberes de los servidores custodiar
y cuidar la informacidn a su cargo, por un lado, y cumplir con eficiencia y diligencia el servicio encomendado y
las disposiciones de sus superiores jerarquicos en el marco legal establecido.

Bajo ese entendido, de considerarse que el documento requerido goza de reserva por los datos que contiene,
resulta procedente y necesario rechazar la peticion de informacién, de conformidad con las reglas previstas en
el articulo 25 de la Ley 1437 de 2011.

En los anteriores términos damos respuesta a la consulta.
Finalmente, recuerde que puede consultar los conceptos emitidos por la Oficina Asesora Juridica en la pagina

web de la Secretaria de Educacion del Distrito, http://www.educacionbogota.edu.co, siguiendo la ruta:
Transparencia y acceso a la informacién publica/ Normatividad / Conceptos Oficina Juridica.

Cordialmente,

\\ )
JULIAN FABRIZZIO HUERFANO ARDILA
Jefe Oficina Asesora Juridica

Reviso:
Proyectd: Nicolds Ardila Pazmifio - Profesional Universitario — Oficina Asesora Juridica
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